AUTORITA DI SISTEMA PORTUALL
DEL MARE ADRIATICO SETTENTRIONALI
PORTI D1 VEREZIA E CHIOGGIA

Avviso di selezione pubblica per titoli per I'individuazione di un esperto per
il progetto SECNET a cui assegnare un contratto di collaborazione coordinata
e continuativa ai sensi dell’art. 409 cpc

IL SEGRETARIO GENERALE

DISPONE

I'avvio della presente selezione pubblica, per titoli, che ha lo scopo di individuare un esperto per il progetto SECNET
(Cooperazione istituzionale transfrontaliera per il rafforzamento della security portuale, Programma INTERREG
ITALIA SLOVENIA - CUP F72117000010007ICT ) a cui assegnare un contratto di collaborazione coordinata e
continuativa ai sensi dell’art. 409 cpc.

Art. 1.0ggetto dell'incarico

Il collaboratore si occupera di supportare AdSPMAS (Autorita di Sistema Portuale del Mare Adriatico Settentrionale)
nel coordinamento delle attivita transfrontaliere relative alla stesura di alcuni deliverable tecnici di progetto nonché
delle attivita propedeutiche alle stesse.

In particolare, sara cura del collaboratore:

- la stesura del documento di “Analisi dei rischi sulla cyber security portuale a livello transfrontaliero” (deliverable
di progetto D.3.1.4.1) ovvero di un report che contenga un’analisi, riportante una descrizione dello scenario in cui
operano i partner del progetto, compresa |'elaborazione di una matrice dei rischi esistenti e finalizzata a proporre
una revisione delle norme/procedure, degli standard di sicurezza applicati nell’area di progetto;

- la stesura del documento di “audit tecnico e sperimentazione di tecnologie ICT a supporto della cyber security
a livello transfrontaliero” (deliverable di progetto D.3.1.4.2), ovvero di un report che descriva i risultati ottenuti dal
partenariato nelle attivita di assessment e penetration test, condotte a livello di singolo sedime portuale. Il report
dovra contenere una breve descrizione della situazione ex-ante, delle attivita svolte di valutazione della risposta ad
attacchi cyber compiuta con il progetto e della situazione ex-post. All'uopo dovranno essere anche redatti template
comuni da distribuire tra i partner per la raccolta delle informazioni. Il collaboratore dovra pertanto rapportarsi con
il partenariato di progetto, coordinando la raccolta delle informazioni (anche supportando la compilazione dei
suddetti template).

Al fine dello svolgimento dell’attivita di cui sopra, sara richiesto al collaboratore di:

- coordinarsi attivamente con i partner di progetto;

- raccogliere e fornire una lettura critica dei contributi dei partner di progetto elaborati nell’ambito del WP3.1;

- presentare e trasferire i risultati dell’attivita di confronto transfrontaliero condotta per I'elaborazione dei
documenti di cui sopra al partenariato nell’ambito dei meeting di progetto.

Inoltre, il collaboratore dovra supportare AASPMAS nel trasferimento dei contenuti dei documenti di cui sopra
durante I'elaborazione della “Strategia transfrontaliera per il rafforzamento della security portuale”, elaborata dal
Lead Partner di progetto nell’ambito del WP3.2, al fine del loro recepimento e follow up a livello transfrontaliero.
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Art. 2.Tipologia contrattuale e trattamento economico

L'assunzione avverra con un contratto di collaborazione coordinata e continuativa ai sensi dell’art. 409 cpc. La
durata del contratto & di quattro mesi e dovra concludersi, in ogni caso, entro e non oltre il 31 marzo 2019 e
I'ammontare del compenso sara di € 10.500,00. L'efficacia del contratto &, in ogni caso, subordinata al positivo
esito del controllo preventivo di legittimita della Corte dei Conti, ai sensi dell’art. 3 della Legge 20/1994, come
modificato dall’art. 17, comma 30, del D.L. n. 78 del 2009.

Art. 3. Requisiti generali e specifici per I'accesso alla selezione

| candidati devono possedere i seguenti requisiti, a pena di esclusione:

1.

ST i D

8.
<

Cittadinanza italiana (sono equiparati ai cittadini italiani, gli italiani non residenti nella Repubblica ed iscritti
all'A.l.LR.E.) oppure essere cittadini di Stati Membri dell'Unione Europea oppure essere familiari di cittadini di
Stati membri dell’Unione Europea, non aventi la cittadinanza di uno Stato membro, purché titolari del diritto di
soggiorno o del diritto di soggiorno permanente oppure essere cittadini di Paesi terzi purché titolari del
permesso di soggiorno UE per soggiornanti di lungo periodo o titolari dello status di rifugiato ovvero dello status
di protezione sussidiaria. | cittadini degli Stati Membri dell'lUnione Europea devono godere dei diritti civili e
politici anche negli Stati di appartenenza o provenienza ed avere un’adeguata conoscenza della lingua italiana;
Eta non inferiore ai 18 anni;

Idoneita fisica all’incarico;

Posizione regolare nei confronti del servizio di leva;

Godimento dei diritti civili e politici;

Non essere incorsi nella destituzione o licenziamento, nella dispensa o nella decadenza da precedente impiego
presso la Pubblica Amministrazione;

Non aver riportato condanne penali (anche in caso di amnistia, indulto, perdono giudiziale e nan menzione) e
non avere carichi pendenti che impediscano, ai sensi delle vigenti disposizioni, la costituzione del rapporto di
collaborazione con la pubblica amministrazione;

Non essere in godimento del trattamento di quiescenza;

Aver assolto con puntualita e diligenza altri incarichi assegnati dall'Ente;

10.Laurea del vecchio ordinamento (DL) o una laurea specialistica (LS) o laurea magistrale(LM) appartenente ad

una delle seguenti classi:

Laurea del vecchio ordinamento (DL)
Informatica

Ingegneria delle telecomunicazioni
Ingegneria Elettronica

Ingegneria Gestionale

Ingegneria Informatica

Laurea Specialistica (LS)

23/5 Informatica

29/5 Ingegneria dell'automazione

30/S Ingegneria delle telecomunicazioni
32/S Ingegneria Elettronica
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34/5 Ingegneria gestionale
35/S Ingegneria informatica
100/5 Tecniche e metodi per la societd dell'informazione

Laurea Magistrale (LM)

LM-18 Informatica

LM-25 Ingegneria dell'automazione

LM-26 Ingegneria della Sicurezza

LM-27 Ingegneria delle telecomunicazioni

LM-29 Ingegneria dell’elettronica

LM-31 Ingegneria gestionale

LM-32 Ingegneria informatica

LM-66 Sicurezza informatica

LM-91 Tecniche e metodi per la societa dell'informazione

11.Esperienza lavorativa di almeno due anni nell'ambito della gestione delle infrastrutture ICT portuali;
12 Esperienza lavorativa di almeno due anni nella gestione di aspetti attinenti la cyber security in ambito portuale.

L'esperienza lavorativa di cui ai punti 11 e 12 non pud essere calcolata su periodi sovrapposti. Qualora 'esperienza
lavorativa sia di durata inferiore all'anno, il periodo non verra computato.

| suddetti requisiti devono essere posseduti alla data di scadenza per la presentazione delle domande nonché alla
data di stipula del contratto e la mancanza anche di uno solo dei requisiti obbligatori indicati comporta I'automatica
esclusione che pud avvenire in ogni momento dell’'iter selettivo.

Art. 4. Commissione esaminatrice

La commissione esaminatrice sara composta da esperti di provata competenza nelle materie oggetto di selezione.

Art. 5. Modalita di svolgimento della selezione

La selezione avverra esclusivamente attraverso la valutazione comparativa dei candidati sulla base dei titoli
professionali di seguito riportati e che dovranno essere puntualmente indicati nella domanda di ammissione. | titoli
di servizio valutabili non potranno superare il valore massimo complessivo di punti 50 e saranno calcolati sulla base
dei seguenti parametri:

1. Due punti per ciascun anno di esperienza lavorativa (aggiuntivo rispetto al requisito minimo di due anni)
nell’ambito della gestione delle infrastrutture ICT portuali per un massimo di 20 punti;

2. Due punti per ciascun anno di esperienza lavorativa (aggiuntivo rispetto al requisito minimo di due anni)
nella gestione di aspetti attinenti la cyber security in ambito portuale per un massimo di 20 punti;

3. Due punti per ciascun anno di esperienza lavorativa specifica in un’azienda/ente operante in ambito
portuale, per un massimo di 10 punti.

In caso di esperienza lavorativa di durata inferiore all'anno, il periodo non verra computato.

Nel caso due o pill candidati conseguano lo stesso punteggio, la Commissione effettuera un colloquio orale sulle
seguenti tematiche:
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e rischilegati alla cyber security e protocolli d’intervento;
= gestione infrastrutture ICT portuali;
e organizzazione e funzionamento dei sistemi portuali.

Il punteggio massimo conseguibile & di 100 punti e il candidato sara considerato idoneo se avra conseguito un
punteggio pari o superiore a 70. Il punteggio della prova orale si sommera a quello conseguito nella valutazione dei
titoli.

Art. 6.Assegnazione dell'incarico

L'assegnazione dell’incarico avverra con la stipula del contratto di collaborazione, secondo quanto previsto dalla
vigente normativa. La stipula del contratto di collaborazione coordinata e continuativa & comunque subordinata
alla volonta e alla capacita di assunzione dell’Autorita di Sistema Portuale del Mare Adriatico Settentrionale.

Art. 7.Termini e modalita

La domanda dovra essere redatta sull’apposito schema reperibile sul sito www.port.venice.it alla sezione “Autorita
di Sistena Portuale — Amministrazione Trasparente”, categoria “Bandi di concorso”, alla quale & necessario allegare
un curriculum vitae contenente I'attivita lavorativa svolta e la formazione posseduta nonché un documento di
riconoscimento in corso di validita.

Le domande di ammissione alla selezione dovranno essere presentate con le seguenti modalita, entro e non oltre
le ore 13.00 del 29 ottobre 2018, a pena di esclusione:

e amano direttamente all’Ufficio Protocollo dell’Ente (orari di apertura dell’Ufficio Protocollo: dal lunedi al
venerdi dalle 9.00 alle 13.00, il martedi e il giovedi dalle 9.00 alle 13.00 e dalle 14.30 alle 16.30);

e via posta all'indirizzo: Autorita di Sistema Portuale del Mare Adriatico Settentrionale, 5. Marta — Fabbr. 13,
30123 Venezia. Le domande inviate con questa modalita dovranno pervenire in ogni caso entro il termine
perentorio sopra indicato;

= via pec all'indirizzo: autoritaportuale.venezia@legalmail.it. E' consentito anche I'invio da una casella non
pec.

Non verranno prese in considerazione le domande che perverranno, per qualsiasi ragione, oltre il termine indicato.
L'Ente non si assume alcuna responsabilita in caso di dispersione di comunicazioni dipendenti da errori del
candidato nell'indicazione del recapito né da eventuali disguidi comunque imputabili al fatto di terzi, a caso fortuito
o a forza maggiore.

L'Autorita di Sistema Portuale del Mare Adriatico Settentrionale si riserva di verificare a campione la veridicita dei
dati e delle dichiarazioni presentati sia durante il corso del procedimento sia a conclusione dello stesso.
Sono garantite pari opportunita tra uomini e donne per I'accesso al lavoro.

Per quanto non previsto dal presente avviso di selezione, valgono in quanto applicabili, le norme di legge.

Art. 8.Tutela dei dati personali

Ai sensi dell’articolo 13 del Regolamento europeo (UE) 2016/679 (di seguito Regolamento), si informano i candidati
che il trattamento dei dati personali forniti in sede di partecipazione alla selezione o, comunque, a tale scopo
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acquisiti, ¢ finalizzato esclusivamente all’'espletamento delle attivita selettive. Il trattamento dei dati personali e
particolari sara espletato a cura dei soggetti a cid autorizzati, ivi compresi quelli facenti parte delle Commissioni
previste dal presente avviso, con I'utilizzo di procedure anche informatizzate e con l"ausilio di apposita banca dati,
nei modi e nei limiti necessari per il perseguimento delle finalita per cui i dati personali e particolari sono raccolti
e/o successivamente trattati; cid anche in caso di eventuale comunicazione a terzi e anche successivamente
all'eventuale instaurazione del rapporto di collaborazione, per le finalita inerenti alla gestione del rapporto stesso.
La comunicazione di tali dati & obbligatoria ai fini della partecipazione all'iter selettivo, pena |'esclusione. In
relazione al trattamento dei dati si comunica che:

e il titolare del trattamento & 'ADSP, con sede in Venezia — S. Marta — Fabbr. 13. |l Titolare pud essere
contattato inviando apposita e-mail al seguente indirizzo di posta elettronica certificata:
autoritaportuale.venezia@legalmail.it o contattando il n. 041/5334111;

e il Responsabile per la protezione dei dati personali pud essere contattato all’mdlrlzzo e-mail
responsabileprotezionedati@port.venice.it o al n. 041/5334257;

¢ la finalita del trattamento consiste nello svolgimento dell'iter selettivo e nell'istaurazione del rapporto di
collaborazione;

¢ il periodo di conservazione dei dati & quello fissato per legge;

e |'‘eventuale reclamo potra essere proposto all’Autoritd Garante per la protezione dei dati personali in
qualita di Autorita di controllo.

Ai candidati sono riconosciuti i diritti previsti dagli articoli dall’art. 13 comma 2 e dagli articoli 15 a 21 del citato
Regolamento.

Art. 9. Informazioni

Per avere informazioni in merito al presente avviso di selezione & possibile telefonare ai seguenti numeri
041/5334278 - 4260 e/o inviare una mail all'indirizzo: apv.selezioni@port.venice.it.

Art. 10.Responsabile del Procedimento

Il Responsabile del Procedimento relativo alla presente selezione & il Rag. Giorgio Scarpa, Responsabile dell’Area
Amministrazione del Personale (tel. 041/5334279 - e-mail: apv.ammpers@port.venice.it).

Venezia, 11 0TT. 2018

s
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